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Escola de Gestdo
Publica Municipal

Conteudo

1. HISTORIA DAS REGULAGOES DE PROTECAO DE DADOS
1.1 GPDR General Data Protection Regulation
1.2 LGPD - Lei Geral de Protegdo de Dados Pessoais - Lei n2 13.709/2018.

®

2. CONCEITOS EGEM
Escola de Gestio

2.1 Privacidade e Prote¢do de Dados Pablics Munlclpel

2.2 Dados Pessoais ? diretos, indiretos e pseudonimizados
2.3 Dados Pessoais Sensiveis
2.4 Tratamento de dados pessoais de criangas e adolescentes

2.5 Consentimento do titular e desnecessidade de consentimento - interesse
legitimo e obrigacdes legais

2.6 ANPD Autoridade Nacional de Protecdo de Dados
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Conteuldo

3. PAPEIS, RESPONSABILIDADES e PARTES INTERESSADAS
3.1. Controlador e Operador ? Agentes de Tratamentos de Dados Pessoais

3.2 Diretor de Protecdo de Dados (DPO - Data Protection Officer)

33 Titular dos Dados Pessoais -
3.4 Responsabilizagdo Solidaria e hipdteses de exclusido da EGEM
responsabilidade Pties Munterpal

4. TRATAMENTO DE DADOS PESSOAIS

4.1. Limites, finalidades e consentimentos (ou ndo) do titular dos dados
4.2. Boas Praticas e Governanga

4.3. Interesse Legitimo

4.4. Nao aplicabilidade da LGPD

4.5. Diretos dos Titulares dos Dados Pessoais

Conteudo

5. DADOS PESSOAIS NA ADMINISTRACAO PUBLICA

5.1. Vulnerabilidades e riscos no tratamento de dados pessoais, inclusive em
meio digital

5.2. Dados pessoais sensiveis ? RH/Pessoal, Saude, Educacio, Assisténcia
Social, entre outros ®

5.3. Dados pessoais de criangas e adolescentes ? educacao infantil, transport EE“E&M
escolar, entre outros Pablica Municipa

5.4. Dados pessoais tratamento em razao da legislagao ? cadastros de
usuarios, tributarios, RH, RPPS, entre outros

5.5. Boas praticas e governanga de dados pessoais da Administragdao Publica

5.6. ANPD ? Autoridade Nacional de Prote¢do de Dados ? Regulamentagio e
aplicagdo de sangoes e penalidades

5.7. Procedimentos gerais para implementac¢do e adequacao juridica e
tecnoldgica (principais recomendagdes técnicas e 1SO(s) aplicaveis ao tema)
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DADOS PESSOAIS O NOVO “PETROLEO”

cinco mil dades = -
sobre cada eleitor americano.

https://www.youtube.com/watch?v=wjXYCrxRWqgc&t=1s

A LEl GERAL DE PROTECAO DE DADOS ENTROU
EM VIGOR EM 18/09/2020

senadonoticias
Todas Politica  Economia  3ccial  Administracdo  Tecnologia  Justica  Infraest
nfomatérias SenadoContraCovid 19 Racismo em pauta Senado Multi
Home . Matérias Especizl

Lei Geral de Proteciao de Dados entra em
vigor
Da Redaclo | 18/09/2020, 16t .F. v @
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Nova cultura = NOVOS PROCESSOS E OPORTUNIDADES

A LGP0 representa uma grande
oporturadade para as ofganiragoes, ji
QU FEQUERT uma abord agem
estratégica par ralamentos de dados
pessnas.

i ampresas podem alvancar a LGPD
para aoquant Lma vantagem compating
no 50 destes dados, & usar boas priticas
de privacidade para aumentar o nivel de
omfian@ de potencias clentes.

=

Por gutro lado, a LGPD ard maior
pressdo regulatica, |i qua reguer
forte controke sobne o
processamento de dados pesscas
e Enge maiofes medidas
omganizaconais holstias.

Al gmpresas terfo de mostrar sus
responsabaviates sobre 05 daoos
PESSOais [N OOEcCanns.

DIREITO PROTEGIDO

Lein® 13.709/2018

Art. 1° Disp6e sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado

LIBERDADE

PRIVACIDADE
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FUNDAMENTOS DA LGPD

Lein® 13.709/2018
Art. 2° A disciplina da protecao de dados pessoais
tem como fundamentos:

Desenvolvimento

Respeito a
P 8 < : ‘ [~ economico e tecnologico e

privacidade

ainovacéao

APLICABILIDADE DA LGPD

Lein®13.709/2018
Art. 3° Esta Lei aplica-se a qualquer operacéio de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:
< P
||

a atividade de
tratamento objetive
a oferta ou o
fornecimento de
bens ou servigos ou
o tratamento de
dados de individuos
localizados no
territorio nacional

a operacao de
tratamento seja
reallzada no
territorio naclona

b

10
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NAO SE APLICA A LGPD

Lei n° 13.709/2018
Art. 4° Esta Lei nao se aplica ao tratamento de
dados pessoais:

‘Realizado por pessoa natural
‘para fins exclusivamente
particulares e ndo
economicos

11

Conceitos da LGPD

Lein® 13.709/2018
Art. 5° Para os fins desta Lei, considera-se

Dados Pessoais

Dados
Anonimizados:

Dados Pessoais: Dados Pessoais Dados

Sensiveis: Sensiveis: Anonimizados:

informagao
relacionada a pessoa
natural identificada
ou identificavel;

(..) dado referente a
saude ou a vida

Sobre origem racial ou
étnica, convicgao,
religiosa, politica,

Dado relativo a titular (...) técnicos razoaveis
que nao possa ser e disponiveis na
identificado, ocasiao de seu

considerando a

sexual, dado genético
ou biométrico,
quando vinculado a

filiagao sindical ou a tratamento;

organizagao religiosa,
filosofico ou politico (...)

utilizagao de meios (...)
uma pessoa natiural

12
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Titular

Pessoa natural a
quem se referem os
dados pessoais que

580 objeto de
tratamento;

Conceitos da LGPD

Lein®13.709/2018

Art. 5° Para os fins desta Lei, considera-se

Controlador:

Pessoa natural ou
juridica, de direito
publico ou privado, a
quem competem as
decizoes referentes ao
tratamento de dados

pessoais

Operador:

Pessoa natural ou
juridica, de dirgito
publico ou privado,

que realizao
tratamento de dados
pessoais em nome do

controlador

Encarregado:

Paessoa indicada pelo
controlador e operador
para atuar como canal

de comunicagao entre o
controlador, os titulares
dosdadose a
Autoridade (ANPD)

Agente de
Tratamento:

o controlador e o
operador

13

Tratamento

Toda operagao
realizada com dados
pessoais, Como as gue
se referem a coleta,
produgao, recepgao,
classificagao,
utilizagédo, acesso,

reprodugao (...}

Conceitos da LGPD

Lein®13.709/2018

Art. b° Para os fins desta Lei, considera-se

Tratamento:

transmissao,
distribui¢ao,
processamento,
arguivamento,
armazenamento,
eliminagao, avaliagao
ou controle da

informacéo (.}

Tratamento:

I...) modificagao,

comunicagao,

Anonimizacéo:

Utilizagao de meios
técnicos no momento

/

Consentimento:

Manifestagao livre,
informada e

transferéncia, difusao  gp tratamento, por meio ineguivoca pela qual o

ou extragao

dos quais um dado
perde a possibilidade de
associacao, direta ou
indireta, a um individuo

titular concorda com o
tratamento de seus
dados pessoais para
uma finalidade
de

14
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Conceitos da LGPD

Lein®13.709/2018

Blogueio

Suspensaoc temporaria
de qualguer operagao
de tratamento,
mediante guarda do
dado pessoal cu do
banco de dados.

Art. 5° Para os fins desta Lei, considera-se

Eliminacao:

Exclusao de dado ou de
conjunto de dados
armazenados em banco
de dados,
independentemente do
procedimento
empregado.

Relatorio de
impacto a prot.

de dados RIPD:

documentagao do
controlador que
contém a descrigao

dos processos de

{...) RIPD: Autoridade Nac.
Prot. de Dados

ANPD:

(...}de dados que
podem gerar riscos as

liberdades civis & Drgao responsavel

direitos fundamentais, por zelar, implementar
bem como medidas,

salvaguardas e

e fiscalizar o
cumprimento da Lei

tratamento (... mecanismos de

em todo o Pais.
mitigagao de risco

15

A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

EMENTA: CONSTITUCIONAL. PROCESSUAL CIVIL. MANDADO DE SEGURANCA. ATO DE
DIRIGENTE DE CONCESSIONARIA DE ENERGIA ELETRICA. SOCIEDADE DE ECONOMIA
MISTA (CELESC).

(...)

Na espécie demonstram os autos que se combate pela via do mandado de seguranca ato de
agente vinculado a CELESC relacionado a licitacdo para contratacdo de diagnéstico para
adequacdo a LGPD, norma que incide em relacdo a todas as pessoas naturais ou
juridicas, "de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (artigo 1° da Lei 13.709/2018 (LGPD), pelo nao esta
em discussdo ato que diga com a delegacéo feita a concessionaria pela Unido.

TRF4, AC 5012540-76.2020.4.04.7200, QUARTA TURMA, Relator RICARDO TEIXEIRA DO VALLE PEREIRA,
juntado aos autos em 30/10/2020)

16
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A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

PCDER JUDICIARIO
JUSTIGA DO TRABALHO

PJE - PROCESSO JUDICIAL ELETRONICO - 23° REGIAO
O DE TANGARA D
ConPag 0000442-45.2020.5.23.0051

NTOS MASSON LTDA

LYSSON CARLOS DOS SANTOS

1® VARA DO TRABA

CONSIGNANTE: AL
CONSTGNATARTO: WAL

Retire-se os sigilos das IDs ba787af e aaléba3, uma vez

que o tratamento de dados

para o exercicio

judicial, administrativo

termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem), conforme autoriza a Lei n® 13.70%, de 14 de

agosto de 2018 ou Lei Geral de Protegdo de Dados Pessoails

(pisEm) , Art. 7°, VI.

A mingua de contestagdo alguma, volvam os autos conclusos

para julgamento.
TANGARA DA SERRA/MT, 05 de marco de 2021.

ANESIO YSSAC YAMAMURA
Juiz (a) do Trabalho Titular

pessoais pode ser realizado

regular

SERRA

de direitos em processo

arbitral, esse Wdltimo nos

A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

- SIGILO DO PROCESSO EM RAZAO DA LEI 13.709/2018 (LGPD)

A reclamada invoea a Lei n® 13.700/2018 para solicitar o sigilo no processo.

Nio aponta precisamente o fundamento legal ou o motivo para tanto.

O Ministério Piiblico do Trabalho impugna o pedido.

Rejeito pedido de sigilo em razio dos argumentos expostos pelo Parquet .
Aeresgo que ha excepeionalidade inserida na referida lei quanto ao tratamento
de dados pessoais quando do exercicio regular de direitos em processos

judiciais.

“Art. 11. O tratamento de dados pessoais sensiveis somente podera oeorrer nas

seguintes hipsteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

11 - sem fornecimento de consentimento do titular, nas hipéteses em que for

indispensavel para:
ALINE REBELLO DUARTE SCHUCK

Juiza do Trabalho Substituta

FREDERICO WESTPHALEN/RS, 29 de setembro de 2020.

administrativo e arbitral, este iltime nos termos da Lei n” 9.307, de 23 de

setembro de 1996 (Lei de Arbitragem);”

Mantenho o sigilo das peticdes em que constam dados de trabalhadores e sua

condigio de satide em vista da preserva¢io da intimidade.
Diante de todo o exposto:

1. mantenho o indeferimento dos pedidos de tutela proviséria de urgéncia de
coleta de amostras e teste RT-PCR e teste sorolégico e de testagem periodica

(a.1,a.2,a.3,a.4,a.5);

2. fixo o prazo de 10 dias para a reclamada cumprir com as obrigagdes a fazer

T e 1

determinadas na decisio, quando n” :
Poder Judiciario Justica do Trabalho

listadas:

Tribunal Regional do Trabalho da 42 Regido
d) exercicio regular de direitos, incl

=

Agcio Civil Piblica Civel 0020328-13.2020.5.04.0551

Processo Judicial Eletrénico

Data da Autuacao: 19/04/2020

Valor da causa: RS 1.000.000,00
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A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

3. Alternativamente, as partes poderio garantir a individuacao e vahdade dos

arquivos digitais por meios de validacio difusa, a exemplo da blockchain —

. . ficando, neste caso, dispensadas de promover os atos descritos nas alineas do
Poder Judiciario Justica do Trabalho ) X i , )
item anterior — sendo, porém. que cada parte ser responsavel pelos

. . . respectivos custos dos meios de validagao difusa.
Tribunal Regional do Trabalho da 32 Regiao

N . ) ey 4. A disponibilizacao do dado em prova judicial implicara em presuncao de
Acao Trabalhista - Rito Ordinario K . S sars
consentimento quanto a forma de tratamento disciplinado neste ato pelo

titular, o que prevalece de imediato, bem como para efeito do disposto no art.
0010083-28.2021.5.03.0003 ) ) N
79,1, da lei 13.709/2019 ((LGPD ), a partir da vigéncia da mesma.

Processo Judicial Eletronico . i . .
Competira aos atores processuais respeitarem os marcos regulatrios

N referentes a protecio de dados, no manejo das provas judiciais constantes dos
Data da Autuacao: 11/02/2021 i . ) o
arquivos digitais, cujo tratamento é disciplinado por este ato, sob pena
daquele que transgredir os deveres de cautela com os dados incorrer nas
Valor da causa: R$ 117.610,00 L X L
hipodteses legais de responsabilizacao.

BELO HORIZONTE/MG, 23 de fevereiro de 2021.

MARINA CAIXETA BRAGA Juiz (a) Titular de Vara do Trabalho

A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

Todavia, os demais elementos que vieram aos autos apds aquela ! Er EaE
2 q bos aq Condeno a ré a pagar honorérios de sucumbéncia ao advogado do

decis@io inicial me fizeram concluir pela possibilidade de acolhimento do e i
autor, no importe de R$ 7.500,00.

pedido nesta acéo civil publica.

Tudo nos termos da fundamentacio, que integra esse dispositivo
Com efeito, além do empregado DHSS (os dados dos empregados

para todos os fins legais.
que contrairam a doenca serdo anonimizados nos termos dos artigos 5°, Il e
12 da LGPD), que testou positivo para a COVID-19 em 07/07/2020 (fl. 278), Decorrido o prazo para recurso voluntério, encaminhem-se os
também contrairam a doenca outros cinco empregados (RCG, ANC, ACP, AMS  autos 4 insténcia superior para reexame necessario.
e ECC), com exames realizados no dia 22/07/2020.
Custas, pela ré, calculadas sobre o valor da causa, de R$
Tendo em conta o contagio na mesma época, aliado ao fato de, 50.000,00, no importe de R$ 1.000,00, isentas.
como visto acima, a ré néo ter tomado todas as cautelas para prevencio da
contaminacio da deenca, é muito provéavel que o contagio se deu em razéo do Tendo em conta que a sentenca estd sendo proferida apés a data
labor na reclamada, tendo em conta a maior exposi¢do ao risco, podendo-se designada, intimem-se as partes e o MPT.
presumir o nexo causal em razdo das especiais condigdes de trabalho dos POA/SP, 29 de setembro de 2020.

empregados substituidos.

A presente decisdo alcanca apenas os empregados acima citados WILLIAN ALESSANDRO ROCHA
(cujos nomes completos foram anonimizados por se tratar o seu estado de Juiz (a) do Trabalho Substituto (a)

saide um dado sensivel, protegido pela LGPD ).
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A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

Protecdo de dados

Contribuices previdencidrias e fiscais, nos termos da

Verifico que foram juntados aos autos documentos relacionados | fundamentagio.
satide da reclamada (fls. 15-17, 95-97), assim como documentos relacionados
saude do patrono da autora (fls. 105-108) que contém dados sensiveis, no Oficie-se
termos do artigo 5°, II, da LGPD. Superintendéncia Regional do Trabalho, com copia desta sentenca.

Assim, com fineas a protecao de dados das partes, determino qu
a Secretaria inclua o sigilo nos documentos de fls. 15-17 (id. 7763fe2), 95-9' arhitrado & condenaciio (R$ 20.000,00), no importe de R$ 400,00.
(id. d2e14a6) e 105-108 (ids. 47e4eebh, 6167c66 e 9eda618) deixando, contude

acessivel aos patronos das partes. Partes cientes (Simula n. 197 do C. TST).

POA/SP, 02 de setembro de 2020.

WILLIAN ALESSANDRO ROCHA
Juiz (a) do Trabalho Substituto (a)

a Receita Federal do Brasil e a

Custas, pela ré, calculadas sobre o valor provisoriamente

A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

.. Justica determina
rserasqa. suspensdo de
® experian vendas de dados
de consumidores
4 pela Serasa

Sequndo o Ministério Publico, Serasa

Experian oferecia servico que fere a LGPD

(Lei Geral de Protecao de Dados) Do UOL, em S30 Paulo

23/11/2020 19h12 | Atuvalizada em24/11/2020 10h5S

Imagem: Reprodugao/YouTube

A Justica do Distrito Federal determinou que a Serasa Experian suspenda
imediatamente a venda de dados pessoais de consumidores. A decisdo deriva
de acao civil publica do MPDFT (Ministério Publico do Distrito Federal e dos
Territarios), na gqual foi analisada que o servico oferecido pela empresa de
protecao ao credito fere a LGPD (Lei Geral de Protecdo de Dados).

A decisao foi proferida pelo desembargador César Loyola, do TJ-DFT (Tribunal
de Justica do Distrito Federal e dos Territorios), na dltima sexta-feira (20). Caso
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A LEl GERAL DE PROTECAO DE DADOS ENTROU EM VIGOR EN
18/09/2020 E JA FAZ PARTE DA JURISPRUDENCIA

ECONOMIA

Cyrela é multada em R$ 10 mil por
infracdo a Lei Geral de Protecao de

Dados

Decisdo é uma das primeiras referentes a nova lei, que entrou em vigor no dia 18.

Por Valor Online
2000872020 20000 - Aruslizsdo hs 3 meses

23

Propositos legitimos,
especificos, explicitos e
informados

Informagées claras e
precisas aos titulares

Compativel com as
finalidades

Medidas técnicas e
administrativas aptas a
proteger os dados
pessoais

Utilizagdo (apenas) de
dados estritamente
necessarios

Adogao de medidas
para evitar danos
aos titulares

PRINCIPIOS PARA TRATAMENTO DE DADOS - LGPD - art. 6°

Acesso ao tratamento
e a integralidade
dos dados

Dados exatos, claros,
relevantes e
atualizados

Ndo utilizagdo para fins
discriminatérios, ilicitos
ou abusivos

Demonstracao de adogao
de medidas eficazes ao
cumprimento das normas

24
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HIPOTESES LEGAIS PARA TRATAMENTO DE DADOS - Art. 7°

Cumprimento de

Consentimento Obrigacdo Legal

Exercicio Regular Prote¢do da
de Direitos Vida

Execucdio de
Politicas Publicas

Ty

Tutela da
Saude

Estudos por Orgéio
de Pesquisa

Interesses
Legitimos do
Controlador/

u - Terceiro

Execugdo de
Contrato/

Diligéncias Pré

contratuais

' Prote¢do ao

Crédito

HIPOTESES LEGAIS PARA TRATAMENTO DE DADOS - Art. 7°

Hipotese 5: Para a execugao ou prepa-
racao de contrato

LGPD, art. 7°, inciso V

REQUER
HIPOTESE DE TRATAMENTO DISPOSITIVO LEGAL CONSENTIMENTO DO

TITULAR?
Hipotese 1. Mediante consentimento R ;
Ao titiilir LGPD, art. 7°, inciso | Sim
i e e i LGPD, art. 7°, inciso II Nao
obrigacao legal ou regulatoria
Hrpotgse 3: Para a execucao de politi- LGPD. art. 7°. Inciso Ii o
cas publicas
Hipotese 4. Eara a realizacao de estu- LGPD. art, 7°. inciso IV Nao
dos e pesquisas

Termos de

consentimento
definidos no contrato
ou decorrentes da
autonomia da vontade.

26
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HIPOTESES LEGAIS PARA TRATAMENTO DE DADOS - Art. 7°

Hipotese 6: Para o exercicio de direitos

em processo judicial. administrativo ou LGPD, art. 7°. inciso VI Nao
arbitral

Hipotese 7: Para a protecao da vida ou

da incolumidade fisica do titular ou de LGPD, art. 77, inciso VI Nao
terceiro

Hlpotese 8: Para a tutela da saude do LGPD. art. 7°., inciso VI Nio
titular

Hipotese 9: Para atender interesses G .
legitimos do controlador ou de terceiro HGEER =l Ea e
Hipotese 10: Para protecao do credito LGPD, art. 7°, inciso X Nao

27

FORMA LEGAL PARA consentimento DO
TIULAR - 8°

Consentimento = escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 12 cldusula destacada das demais clausulas contratuais.

Manifestacdo da vontade do titular 9 )

B . Permite visualizar o que o titular
Cabe ao controlador o énus da prova « Consentimento consentiu;
Quando consentiu;
Quando revogou o

Tem finalidades determinadas Dados consentimento;
Pessoais Apresenta auditoria desses
eventos.

Pode ser revogado a qualquer momento g

N&o pode ser vago ou genérico

Finalidade
Dado tornado pablico ndo precisa (an. 7) @

Compartilhamento requer consentimento especifico (art 7)

28
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FORMA LEGAL PARA consentimento DO TIULAR - 8°

29

DIREITO DOS TIULARES AO ACESSO FACILITADO Art. 9°

“O titular tem direito ao acesso facilitado as
informagdes do tratamento de seus dados”

Informagdes sobre:

- Finalidade especifica

- Forma e duragdo (obs. segredos industriais e comerciais)

- Identificacdes do controlador e contato
- Informagdes sobre compartihamento

- Responsabilidades dos agentes que fazem tratamento

30
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LEGITIMO INTERESSE DO CONTROLADOR ART. 10

AVALIAGAO DE
LEGITIMIDADE

TESTE DE
NECESSIDADE

REGRA DE
BALANCEAMENTO

Existe uma situagao concreta?

O interesse da empresa é legitimo, licito,
adequado e proporcional?

Existe alguma outra base legal na LGPD que
seria mais adequada?

Apenas os dados estritamente necessarios para
atingir a finalidade pretendida estao sendo
processados?

O uso dos dados esta dentro da legitima expectativa
do usudrio?

Os direitos e liberdades fundamentais dos usuarios
estdo sendo observados?

31

TRATAMENTO DE Dados sensiveis ART. 11

Dados
Pessoais

Nome
Endereco
Numero de identificagdo

¢ Numero de telefone e dados de
conexdo

mibimenio especiliooe
(i}

iy Litular

-

; s :
Dados de localizagdo ; 4
Identificadores eletronicos (E-mail, ‘ )
enderego de IP) Geolocalizagdo. i

Dados pessoais
Sensiveis

Origem racional ou étnica

Opinides politicas

Convicgdes religiosas ou filosoficas

Filiagdo sindical

Dados genéticos

Dados biométricos tratados simplesmente para
identificar um ser humano.

Dados relacionados com a saude

¢ Dados relativos a vida sexual ou orientagdo sexual.

Bases legais para o tratamento

i [hcas plblicas

g SEQUIANGS
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Dados ANONIMIZADOS na LGPD - art. 12°

Dados anonimizados ndo serdo considerados “dados
pessoais” para os fins da LGPD, salvo quando o processo de
anonimizagdo  puder ser revertido, utilizando-se
exclusivamente meios proprios ou com esforgos razoaveis.

Poderdo ser igualmente considerados
como “dados pessoais”, para os fins desta
Lei, aqueles utilizados para formagdo do
perfil comportamental de determinada
pessoa natural, se identificada.

33

Dados criangas e adolescentes na LGPD - art. 14

e a protecao trazida pela o Q
Lei Geral de

Protecao de

Dados
o

y &
)

} = il
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DIREITOs DOS TItULARES dos dados - Art. 18

O titular dos dados pessoais tem direito a obter do controlador:

-
t:b Confirmagéo da existéncia de tratamento Portabilidade dos dados a outro fornecedor de servigo ou produto

[
% Acesso aos dados Informagéio das entidades com as quais o controlador realizou uso
compartilhado de dados

Corregéio de dados incompletos Informagéio sobre a possibilidade de ndo fornecer consentimento

Anonimizago bloqueio ou eliminagéio Revogagdo do consentimento
de dados desnecessdrios, excessivos
ou tratades ilicitamente

Reclamagdo & autoridade Nacional

. Eliminagéio dos dados pessoais
Oposicdio ao tratamento, se irregular

35

DIREITOS DOS TITULARES dos dados - Art. 18

O titular do dado tem o direito, mediante requerimento expresso seu ou de representante
legalmente constituido, sem custos, nos prazos e nos termos previstos em regulamento, de
requisitar manifestacdo conclusiva do controlador ou agente responsavel pelo tratamento
sobre os seguintes itens:

a. correcao de dados incompletos, inexatos ou desatualizados (art. 18, 111);

b. anonimizacao, bloqueio ou eliminacdo de dados desnecesséarios, excessivos ou
tratados em desconformidade com o disposto na LGPD (art. 18, IV);

c. eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da LGPD (art. 18, VI); e

d. revisdo de decisdes tomadas unicamente com base em tratamento automatizacio de
dados pessoais que afetem seus interesses, incluidas as decisoes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade (art.
20).
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Término do tratamento dos dados - art. 15 e 16

Término do tratamento ocorrera quando:
| - Finalidade alcan¢ada
Il - Fim do periodo de tratamento (vigéncia)
Il - Comunicacéo do titular nesse sentido
I\ - Determinacdo da autoridade nacional

Ap6s o término, os dados pessoais devem ser eliminados, exceto:
|- Cumprimento de obrigagdo legal ou regulatoria
Il = Estudo por orgdo de pesquisa (anonimizagdo sempre que possivel)
lll - Transferéncia a terceiros se consenltido
IV = Uso exclusivo pelo controlador se o dado for anonimizado

37

Pontos para conformidade LGPD

Consentimento

Informagéo

Data
Protection
Officer, g

Legalidade

i
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Elaboracdo do RIPD*

tdentificar os
agentes de
Eratame toe o
encarregado

Manter revisdo

Aprovar o Descrever o
Relatério tratamento

Identificar ch i ar partes
medidas para <l
tratar os riscos consults

wtificar
ar os riscos

i -
proporcionalidade

O Relatdrio de Impacto é um documento que descreve, detalhadamente, todos os processos de
tratamento pelos quais os dados pessoais passam durante toda a operacdo.

39

AGENTES DE TRATAMENTO DE DADOS PESSOAIS - art. 37 a 39

Agentes de
i tratamento
Titular ,ﬁ
Dados 1 ¥
Dados Controlador pessoais : :
pessoais / ki il
// | BERSREE |
/ ____Operador
> y . Autoridade
Q . / ,.,——-/-”"'/)/ nacional (ANPD)
7 e
Comunicagdes Encarregado
(ou DPO)
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Responsabilidade (SOLIDARIA) Ressarcimento Danos art.42

5

CONTROLADOR OPERADOR
Toma as decisdes relativas ao Realiza o tratamento de dados
tratamento de dados pessoais pessoais em nome do controlador

41

Responsabilidade (SOLIDARIA) Ressarcimento Danos art.42

Clausulas de Protecdo de
Dados

JOGAR A
RESPONSABILIDADE PARA
A CONTRAPARTE NAO E
ADEQUACAO.

Cuidados em ProtegGo de Dados
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Responsabilidade (SOLIDARIA) Ressarcimento Danos art.42

Art. 42. O controlador OU o operador que, em razdo do exercicio de

atividade de tratamento de dados pessoais, causar a outrem dano

patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de

protecao de dados pessoais, é obrigado a repara-lo.
§ 1° A fim de assegurar a efetiva indenizacao ao titular dos dados:
| - o operador responde solidariamente pelos danos causados pelo

tratamento quando descumprir as obrigacoes da legislacdo de protecdao de

dados ou quando nado tiver seguido as instrucoes licitas do controlador,

hipétese em que o operador equipara-se ao controlador, salvo nos casos de

exclusao previstos no art. 43 desta Lei;

43

Responsabilidade (SOLIDARIA) Ressarcimento Danos art.42

Art.42.

(...)

Il - os controladores que estiverem diretamente envolvidos no tratamento
do qual decorreram danos ao titular dos dados respondem

solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a seu

juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producido de prova ou quando a
producao de prova pelo titular resultar-lhe excessivamente onerosa.
§ 3° As acdes de reparacdo por danos coletivos que tenham por objeto a responsabilizacdo nos termos do

caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislacio

pertinente.
§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na

medida de sua participacdo no evento danoso.
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Responsabilidade (SOLIDARIA) Ressarcimento Danos art.42 - o
risco da “transferéncia da responsabilidade”

2.88. A CONTRATADA isentarda o N Jc qualquer demanda
administrativa, judicial ou extrajudicial relacionada ao descumprimento das
obrigacbes da CONTHATADA no que se refere ao tratamento de dados
pessoals, cabendo exclusivamente a CONTRATADA ressarcir quaisquer
quantias que, eventuaimente, ol sc/a obrigada a desembolsar em
decorréncia de condenactes judiciais, sancgGes administrativas, multas,
compensacoes, juros, danos e prejuizos em geral, relacionados a protegdo de
dados pessoais, no prazo maximo de 30 (trinta) dias apos ter sido interpelada
extrajudicialmente pelo

45

PROGRAMA de boas praticas na LGPD — ART 47 A 50

Tratamento e
Processamento de
Dados Pessoais

Politica de
Privacidade

Politica de Backup

Anilise e Avaliacao Seguranca de Rede
de Riscos Corporativa
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Recursos em
Versdes
Comprovadamente
Seguras e
Atualizadas

Reportar Incidentes

Termo de
Compromisso e
Ciéncia

PROGRAMA de boas praticas na LGPD—-ART 47 A50

Segurancga Fisicae
do Ambiente

Revogacio de Segregacio de

Privilégios Ambientes

Utilizacao de
Servigos de
Terceiros

Auditabilidade
Continua

47

47 A50

- w
CONTROLADOR OPERADOR
F i Al

PROGRAMA DE boas praticas na LGPD - ART

= Criacdo de um Programa Estratégico de
Adequacao a LGPD

= Envolvimento de areas chave para conducdo do
programa

= Conscientizacdo das areas corporativas e
desenvolvimento de Produtos

= Mapeamento da aderéncia dos Produtos para
adequacdo aos requisitos da LGDP

» Mapeamento dos Processos e Solucbes
corporativas a serem adequados
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PROGRAMA DE boas praticas na LGPD
-ART47 A50

49

Autoridade Nacional de Proteciao de Dados (ANPD) ART.55

DIARIO OFICIAL DA

Publicado em: 27/08/2020 | Edicdo: 165 | Secdo: 1 | Pagina 6
Orgéa: Atos do Poder Executivo

DECRETO N° 10.474, DE 26 DE AGOSTO DE 2020

Aprova a Estrutura Regimental e o Quadro Demonstrative dos
Cargos em Comissao e das Funcdes de Confianga da
Autoridade Nacional de Protecdo de Dados e remaneja e
transforma cargos em comissdo e funcdes de confianca.
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Autoridade Nacional de Protecdao de Dados (ANPD) ART.55

Presidéncia da Republica

DESPACHOS DO PRESIDENTE DA REPUBLICA

MEMNSAGEMN

mandato a

da Mensagem n*

N2 612, de 15 de outubro de 2020. Encaminhamento, ao Senado §
91, de 17 de margo de 2020, publicada no Di
de 17 de margo de 2020, Secao 1, pagina 1, Edicdo Extra B. |
decorrente da

do Senhor Deécio Fabricio Oddone da

iar em 23 de dezembro de 2020, decorrente do
de Deécio Fabricio Oddone da Costa, que renunciou'.

Ne 6132, de 15 de owtubro de 2020. Emncaminbhamento, ao Senado
Senhor WVITOR EDUARDCO DE ALMEIDA SABACK, para exercer o
Agéncia Nacional de Aguas e Saneamento Bdasico - AMNA, ma wvaga d
do mandato de MNey Maranh3o.

nNe 61 e outubro 020. Encaminhamento, ao Senado
Senhgr JOACIL BASILIO RAEL, para exercer o cargo de Diretor do
Auto o} =4 ] 1 - e -1 de Dados - ANPD, com manda

r

N2 615,

Diretor

e 15 de ocutubro de 2020. Encami
Senhora |[NAIRANE FARIAS RABELO LEITAO, pa
[ acional d a

hamento, ao Senado
exercer o cargo de
Dados - ANPD, com

da A
anos.

Ne glef de 1S5S de outubro de)] 2020. Encaminhamento, ao Senado
Senhor MIRLAMN WINMDMER, ra exercer o cargo de Diretora do
Autorid de Protgcdo de Dados - ANPD, com manda

nNe 617, de 15 de outubro de 202
Senhgr ARTHUR PEREIRA SABBAT, phra exercer o cargo de Diretonr

Encaminbhamento, ao Senado

de Protefio de Dados - ANPD, com

N2 618, de 15 de outubro de 2020. Encaminhbhamento, ao Senado
Senhor WALDEMAR GONCALVES ORTUMNHO JUMNIOR, para exercer
Presidente do Conselho Diretor da Autoridade MNacional de Protoc
com mandato de seis anos.
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Reincidéncia

Condigéio econdmica

Proporcionalidade

Pronta adogdo de medidas corretivas

Mecanismos e procedimentos internos
de prote¢do de dados

Politica de boas praticas e governanga

Cooperagdo do infrator

Grau do dano, gravidade

Vantagem obtida ou pretendida

Das San¢oes Administrativas na LGPD - ART. 52

Eliminagtio de dados pessoais

Bloqueio do tratamento de dados

Multa de até 2% do faturamento
do grupo no Brasil
Teto de RS 50 milhdes/infragéo

Multa diéria com o teto acima

Adverténcia

Publicizagdo da infragdio
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Prejuizo a Imagem da Organizagao
Um vazamento ou penalidade afetam a credibilidade e a imagem

Exclusdo ou dificuldade de participar de uma cadeia produtiva

Multa de Até 2% do Faturamento (at 50 milhdes — art. 52)
ANPD (Agéncia Nacional de Protecéo de Dados)

Incidentes devem ser comunicados em “prazo razoavel" (an. 48)

Ressarcimento de Danos Causados
Dados compartilhados = Responsabilidade compartilhada

A responsabilidade ndo encerra com o fim do tratamento (arn. 47)

Das Sanc6ées Administrativas na LGPD - ART. 52

53

ART.55

») Tutelar a protecao de dados pessoais

., Elaborar diretrizes para a Politica Nacional de
Prote¢@o de Dados Pessoais e da Privacidade

+ Estimular 0 conhecimento sobre prote¢ao de
dados pessoais na populagdo

- Cooperar com outras autoridades de protegtio
de dados

Implementar mecanismos simplificados para o

Y registro de reclomagdes sobre tratamento em
desconformidade com a lei

Apreciar peticoes de titular contra controlador apds
comprovago de ndo solucGo no prazo regulomentado

Editar requiomentos e procedimentos sobre

de impacto a protecdo de dados pessoais

Y protecto de dados pessoais, privacidade e relatorios

Autoridade Nacional de Protecao de Dados (ANPD)

+ Deliberar sobre a interpretagao da LGPD e suas
competéncias em casos de omissoes

+ Realizor auditorios ou determinar sua realizagdo para
s atividodes fiscalizatorias

- Fiscalizar e aplicar sancdes mediante processo
administrativo

Editar normas, orientagdes e procedimentos simplifica:
| () dos para micro @ pequenas empresas, empresas de
o0 carater disruptivo, startups ou empresas de inovacao

+ Estimular a adogao de padrdes para servicos e produtos
que facilitem o controle dos titulares sobre seus dodos

Articular com as autoridades requladoras publicas
*) sobre suas competéncias em setores de atividades
economicas reguladas

Editar orientages e procedimentos simplificados e diferen-
») clados para que microempresas, empresas de pequeno
porte e/ou disruptivas e startups possam adequar-$e 4 lei
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Obrigado!!

villela@villela.adv.br

Carlos Villela | LinkedIn

51-999413800
@prof.villela
Carlos Villela (linkedin)
Skype

villela_carlos
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